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Dopo Spectre e Meltdown arriva Spectre
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LINK (https://www.nexthardware.com/news/processori-chipset/8518/dopo-spectre-e-meltdown-
arriva-spectre-ng.htm)

a cura di: Francesco Morgantini - Kernan - 03-05-2018 18:30
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Non c'e pace per Intel: scoperte altre 8 vulnerabilita sulle sue CPU ...

intel)

@
e

— -

Look Inside;

e il sito tedesco c't Magazin (https://www.heise.de/ct/artikel/Super-GAU-fuer-Intel-Weitere-Spectre-Luecken-



https://www.nexthardware.com/news/processori-chipset/8518/dopo-spectre-e-meltdown-arriva-spectre-ng.htm

im-Anflug-4039134.html) a riportare la notizia con una certa autorevolezza, nonostante Intel non abbia
ancora fornito dati tecnici a riguardo.

Tali vulnerabilita , denominate Spectre NG o Next Generation, presentano numerose similitudini con
Spectre e Meltdown mettendo a rischio, in primis,& gli hosting provider: secondo le fonti, infatti, sarebbe
possibile, una volta ottenuto l'accesso al server condiviso, sfruttare il processore per accedere ai dati
sensibili.

Secondo le informazioni riportate Intel ha pianificato il rilascio delle patch in due ondate, una delle quali
dovrebbe arrivare nel mese di maggio, mentre la seconda € prevista in agosto.

Per quanto riguarda almeno una delle patch di Spectre NG la data sembrerebbe essere fissata per il giorno
8 di maggio, esattamente allo scadere dei 90 giorni di preavviso dopo la scoperta di una di queste
vulnerabilita da parte del Google's Project Zero.

La patch arrivera sotto forma di aggiornamento facoltativo di Windows e non come un aggiornamento al
microcodice del BIOS perche quest'ultimo richiederebbe troppo tempo.

Intel ha classificato quattro delle vulnerabilita Spectre NG come "ad alto rischio", mentre le restanti quattro
sono valutate di "media gravita ".

Gli scenari di attacco per quanto riguarda la nuova generazione Spectre sono simili alla vulnerabilita
originale, con un'eccezione (non meglio specificata).

Non c'é da stupirsi, quindi, che la testata tedesca abbia paragonato Intel ad una fetta di groviera!
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