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BUFFALO MiniStation Extreme USB 3.0 1TB
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LINK (https://www.nexthardware.com/recensioni/ssd-hard-disk-masterizzatori/682/buffalo-
ministation-extreme-usb-30-1tb.htm)

Un versatile Hard Disk USB 3.0 con Full Disk Encryption AES 256 bit.

Lo standard USB ha rivoluzionato il collegamento delle periferiche ai Personal Computer
soppiantando le connessioni Seriali e Parallele, particolarmente lente e caratterizzate da connettori
piuttosto ingombranti.

Inizialmente le porte USB 1.0 erano in grado di trasferire dati a velocita piuttosto modeste (1.5
Mbit/s), tuttavia a soli due anni di distanza 1a€ ™ USB Forum ha introdotto la versione 1.1 spingendo a
12 Mbit/s la velocita in modalita Full Speed.

L&€ ™integrazione dei controller USB nei chipset & stata piuttosto travagliata e per lungo tempo
questa interfaccia di comunicazione & stata implementata sulle schede madri con Ia€™ ausilio di
controller di terze parti come accade ancora 0ggi, del resto, prima che un nuovo standard venga

adottato su larga scala.

Con la€ ™introduzione della versione 2.0 I'USB ha raggiunto la piena maturita ed una larga diffusione
di massa, consentendo finalmente buone velocita di trasferimento (teoricamente fino a 480Mbit/s,
nella realta attorno ai 240Mbit/s) e dando impulso allo sviluppo di periferiche di memorizzazione
come Flash Drive o Hard Disk esterni.

Nel 2008 e stato annunciata lo standard USB 3.0, caratterizzato da notevoli miglioramenti e da un
incremento della velocita teorica di 10 volte superiore.

Attualmente le porte USB 3.0 sono disponibili sulla maggior parte dei computer portatili e Desktop,
sia attraverso controller di terze parti (Renesas e ASMEDIA) che integrate nei chipset AMD e Intel
serie 7.

In questa recensione analizzeremo il BUFFALO MiniStation Extreme« HD-PZU3 1TB, un Hard Disk
esterno di ultima generazione, dotato di crittografia AES 256 bit in hardware e interfaccia USB 3.0.

Questo dispositivo viene fornito con &€ ™ utility TurboPC EX che consente di massimizzare le
prestazioni delle connessioni USB.

Buona Lettura!
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II dispositivo viene venduto in una confezione da "espositore" che ne identifica chiaramente il
contenuto e le relative caratteristiche.

L&€ ™ unita in recensione € il modello da 1TB di colore Nero, ma sono disponibili anche modelli da
500GB ed & possibile scegliere colori alternativi quali Rosso o Argento.
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Strong Shock Protection

The MiniStation Extreme

ruggedized chassis features an

ingenious arrangement of shock

protection elements utilizing four

different types of rubber, each

designed to absorb shock to a

specific area of the drive and help BUFFALO MiniStation Extreme
protect it from accidental bumps

anddides: HD-PZU3

f.:;:::m Method 516.5
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' Specifiche MIL-STD-810F
shock

Per offrire una maggior sicurezza contro urti accidentali, il produttore ha previsto la presenza di
speciali distanziali in gomma che bloccano il drive alla€ ™interno dello chassis.

L&€ ™ unita risponde alle specifiche MIL-STD-810F Method 516.5, adottate dal Dipartimento della
Difesa Americano come standard per la protezione di vari dispositivi, che garantisce una caduta da
una altezza massima di 2.3 metri senza alcuna conseguenza.
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AllGE™ interno della confezione troviamo Ia€™unita a disco, una prolunga USB 3.0, un manuale
da€™ uso rapido e le condizioni di garanzia.

La prolunga inclusa risulta particolarmente utile quando & necessario collegare la periferica ad un
computer desktop dove le porte USB 3.0 sono spesso poco accessibili e poste sul retro del
sistema.

©

«
Le dimensioni sono piuttosto contenute e pari a 89x128x18 mm per un peso complessivo di 230g.

Nella parte superiore del dispositivo sono presenti una serie di led nascosti che ne indicano la
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modalita di funzionamento:

e Verde =USB 2.0
e Blu=USB3.0
e Rosso = Drive protetto con crittografia
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Il cavo di collegamento USB 3.0 & inserito alla€ ™ interno di una€ ™ apposita scanalatura ricavata nello
chassis del MiniStation, risultando cosi protetto durante il trasporto e non correndo il rischio di
dimenticarlo &oein giroa€.

L&€™unita non richiede alcuna alimentazione esterna; tutta |3€™energia necessaria per |l
funzionamento é& infatti fornita dal connettore USB, sia utilizzando una porta USB 2.0 che 3.0.
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2. BUFFALO TOOLS
2. BUFFALO TOOLS

©

Tutto il software incluso nel BUFFALO MiniStation Extreme HD-PZU3 & precaricato all&€ ™ interno del
drive; per procedere alla€™installazione & sufficiente collegare il dispositivo e lanciare
I&€™ applicativo "DriveNavi".
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Buffale Inc.("Company™) hereby grants a kcense to you to use this -
software with the product purchased by you, howsver, you agres ko all
of the provisions of this software license agreement (“Agreemaent”). E
1f you do not agree to the berms of this Agreement, promptly quit the
installation of this software, and retum the produect into which the
packet{s) isfare bundled ["Product”), together with the packet(s) and

any other items attached to the Product, to the distributor from which
wou made purchase of the Product

SOFTWARE LICENSE AGREEMENT

1. GRANT OF LICENSE

1.1 The softwame conthined in the packet]s) (The Softeare) = heraby
heenaed e you nonexchmively purduant o the berms Snd
conditions of thes Agreement.

2, INTELLECTUAL PROPERTY RIGHT -

Indern [ aiuept Tk 1o et DrivaNavigator

BUFFALD =
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Drive Navigator

La procedura di installazione & automatizzata, ma pud essere personalizzata a piacimento per

escludere alcuni tool o funzionalita aggiuntive.

Per il corretto funzionamento delle funzionalita di base del MiniStation Extreme non & necessaria

&€ ™ installazione di alcun applicativo, il drive sara

collegamento con il sistema host.

©

 BUFFALD

infatti riconosciuto automaticamente al

Configurazione di BuffaloTools

Installa il programma di avvio degli Strumenti di Buffalo e il seguente software.

Deselezionare la casella dei programmi che non si desidera installare.

TurboPC EX

Fare dic su "?" per visualizzare la schermata di descrizione della singola wtilits.

Premere “Si” per installare il programma di avvio e tutti i software di utilita selezionati.
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TurboPC EX

Drive Navigator

TurboPC EX va a sostituire le normali funzionalita di copia del sistema operativo per ottimizzare la

velocita ditrasferimento dei dati.

Rispetto al tool incluso con Windows 7, il numero di informazioni € maggiore e le stime sui tempi di

esecuzione risultano piu precise.

-

Origine:
Destinazione:

Tempo restante:

Mumero di file restanti:

% TurboPC EX FileCopy - Copia dei file in corso...

Copia in corso BM-LABS-DM.part07.rar...

ChUsers\ X7 Desktop\Muova cartella
D:\Muova cartella

2 (1392.0 MB)

18 secondoll) stimatoli)

Trascorsi: 57 secondo(]i)
Dimensione in cache: 41 GB
Dimensione copiata: 41 GB

—

‘Mvanzate(d)...

[[Impostare la finestra di dialogo corrente sui valori predefiniti,

Annulla
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DISK FORMATTER

Come si evince dal nome, questo tool permette di formattare I&€™ unita senza utilizzare le
funzionalita integrate nel sistema operativo.

La modalita Physical Format consente di ripristinare lo stato originale del dispositivo resettando tutti
i settori ed escludendo quelli eventualmente danneggiati.

Questa procedura richiede molto tempo, sconsigliamo di eseguirla a meno di non voler distruggere
in modo sicuro tutti i dati contenuti nellé€ ™ unita .

USB : HA[O],ID[0],LUNIO]

m Selected Drive
[HDD BUFFALCO HD-PZU3

..,.I ‘ Physical Format

Parition Information D: NTFS : 953839MB

D:
NTFS
B53830ME
File System Yolume Label
Format Option
. Bad Cluster Check
Size

Physical Format (excluding HDD)



Please selectthe partition and the drive to be formatted.

Delete Partition

Format

Refresh Cuit
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RAMDISK Utility

Questa Utility consente di creare in pochi semplici passaggi un'unita disco virtuale completamente

memorizzata nella RAM di sistema.

Ricordiamo che

i dischi virtuali sono utilizzati dagli utenti pilu avanzati per memorizzare

temporaneamente i dati nella memoria di sistema che risulta essere decisamente piu performante,
in particolare per velocizzare il tempo di accesso ai dati.

Nelle impostazioni avanzate del Buffalo RAMDISK Utility & possibile configurare una funzionalita di
Backup automatico che "consolida" i dati del RAMDISK su disco fisso, cosi da conservare i dati

anche quando il sistema viene spento.
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Backup Utility

Il dispositivo viene fornito con un software di BackUp che consente di eseguire copie di sicurezza di
tutti i dati presenti sul nostro PC direttamente su di esso.

I BackUp pud essere eseguito ad orari specifici oppure ad intervalli regolari, eventualmente

escludendo alcune cartella, come quelle di sistema.

©

BUFFALD

Immiettere | nome che 5 desdera assegnare al backup,
Il rome prescelto viene utizzato per indhiduare | dati specific qualora si eseguano
dwversi backup da pad comiputer.

Badaup d XF9-RC

< jndietno Apndi =

BUFFALD

Impostazioni di Backup Utility

Selerionare Munth o e unth da sottoporme & bacap.

* £ possiie impostare come ongne di badasp solo dschi rigdi intemi al computer.
# C: (Sstema)

< ndietro Avond >
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3. Crittografia AES 256 bit
3. Crittografia AES 256 bit
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L&€E ™ unita

(2l momento utizza prodotti BUFFALO

ﬁmml | Bggung... |

| Eena |

Fare cie su Fne’ per esaguire | prmo backup completo,

Encryption (FDE) integrata nell&€™ hardware del dispositivo.

BUFFALO MiniStation Extreme pud essere protetta con una tecnologia Full Disk

A differenza delle tradizionali soluzioni software, la tecnologia FDE di BUFFALO garantisce
prestazioni ottimali e, come vedremo in seguito nei nostri test, non impatta sulle performance

delld€ ™ unita .

. Configura la modalita di crittografia

La modalita di crittografia consente di pnteggﬂeuhh
presenti sul prodotto.

Impostare la modalit di crittografia?

4

consente di installare le utilita e configurare la
password.

AN T
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* In caso di password dimenticata, non sara

possibile visualizzare le attivita sui dischi rigidi.

Ha

"Mo™ selezionare questa opzione durante [utilizzo Secure Lock
del prodotto come disco rigido abituale o Managpr
durante ['utilizzo con Mac. Easy
="
(= [~ | o
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La€™algoritmo di crittografia utilizzato e il noto AES a 256 bit, uno dei piu sicuri e diffusies per la

crittografia dei dischi.

La€™ AES & un algoritmo di cifratura a chiave simmetrica, la stessa chiave viene quindi utilizzata sia

per leggere che per scrivere i dati.

Se da un lato la sicurezza della€ ™algoritmo € tuttora inviolata, dall'altro bisogna porre in essere
particolare attenzione nella scelta della password che verra utilizzata per sbloccare il disco una
volta crittografato; una password semplice costituisce, infatti, Ia€™ anello debole della catena di

sicurezza.
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Per attivare la Ia€™FDE e sufficiente sequire la procedura guidata offerta dalla€™ utility di
installazione di BUFFALO.

Tale procedura prevede la creazione di una password di sicurezza e la completa formattazione
dell&€ ™ unita .

©
P it | BUFFALD HO-PEUT (08204507 | | aggerns |
Imposta password e suggerimento Atembcascns mutomats Humero bt de bertat corgen® | Riprana mpostasons d fabrica
Paszword o Corquranone della mocait d nttierafia ncorde | Mocifcs dolls pasteerd n e
(unghezra consentita compresa tra 4 & 16 caratter()
[ITTTT T ]
Statm: Faspword mcbntcats
Emmeth ruovaments s password
LU L L L L]
Capacith; 1o
LIt suggarimenta Letiers uth: x
& Mon ublizzane suggerimenti
Womeunith: | BUFFALD MDD (0120407
Suggerimenta (fno & 50 caratheri) | Moifn del rove in cose |
Dgscgn e
|
[e=_]
«
©

Quando Ia€™ Hard Disk & protetto non sara pil visibile automaticamente dal sistema operativo, ma
al suo posto sara attivata una unita ottica virtuale che include il software di blocco del drive.

Una volta inserita la password sara quindi possibile usare il BUFFALO MiniStation come un
tradizionale disco USB.

Mame . BUFFALO HD-PZU3 (2012-04-07)

Immetti pagzword

Sugeerimento

F |
Autenticazione eseguita ﬂ

— - —

Autenticazione password esequita.
Attendere il riconoscdmento dell'unita.

©

Dal software Secure Lock Manager Easy & possibile disattivare la crittografia, impostare un timer per
il blocco automatico della€™ unita , attivare 1&€™ autenticazione automatica sui PC &€ocesicuria€ e
ripristinare le impostazioni di fabbrica.

©
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4. Metodologia di Prova

4. Metodologia di Prova
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Metodologia

Per valutare le performance del BUFFALO MiniStation Extremee HD-PZU3 1TB, abbiamo utilizzato
una piattaforma basata sul Platform Controller HUB Intel X79 Express abbinato ad una CPU Intel Core
i7 3960X.
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MSI Big Bang-XPower Il - Renesas USB 3.0 Controller

| test in modalita USB 3.0 sono stati eseguiti collegando il drive ad uno dei controller Renesas della
scheda madre MSI Big Bang-XPower Ii; i test in modalita USB 2.0 sono stati eseguiti collegando
I&€™ unita al controller integrato nel PCH X79.

Ogni benchmark e stato eseguito nelle seguenti configurazioni:

e USB 2.0 (PCH X79)

USB 2.0 con Driver TurboPC (PCH X79)

USB 3.0 (Controller Renesas)

USB 3.0 con Driver TurboPC (Controller Renesas)
USB 3.0 con Full Disk Encryption (Controller Renesas)

TurboPC, da non confondere con I&€ ™ utility TurboPC EX, € un driver di sistema che va a sostituire
quello fornito dal produttore della scheda madre al fine di massimizzare il trasfer rate con specifiche
ottimizzazioni.

«
Benchmark

e ATTO Disk Benchmark
e AS SSD Copy-Benchmark
e CrystalDiskMark 3.0.1 x64

5. ATTO Disk Benchmark
5. ATTO Disk Benchmark

©

ATTO Disk Benchmark & uno dei tool piu utilizzati per testare le performance massime di ogni unita



di memorizzazione, siano essi Hard Disk tradizionali o SSD.
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Utilizzando la connessione USB 2.0 i test riflettono le massime prestazioni ottenibili da questa
interfaccia, limitando a 34MB/sec la velocita dilettura e a poco piu di 30MB/sec quella di scrittura.

Attivando il driver TurboPC le prestazioni aumentano significativamente in modalita

USB 2.0,

incrementando di oltre 10MB/sec la velocita media di trasferimento, con picchi fino a 51MB/sec in
lettura e 39MB/sec in scrittura.
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256.0 115343 114555 256.0 124842 137287
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USB 3.0 (Controller Renesas) USB 3.0 conRTeunr::aPS(; (Controller

In modalita USB 3.0 il BUFFALO MiniStation Extreme riesce ad esprimere tutte le sue potenzialita ,
innalzando a quasi 115MB/sec sia la velocita di scrittura che quella in lettura.

In modalita TurboPC & possibile raggiungere i 143MB/sec in lettura e 124MB/sec in scrittura
utilizzando alcuni pattern specifici.

D||d| SR 2[w|
Dirve: 4] w| [ Focs 'Wils Access

TanslerSiges | 05 =t [m:z0  ~| kB

TotalLength [56M8 =

Coniroled b

e — BUFFALO MiniStation Extreme

©

WWinle
| paw Full Disk Encryption (AES 256)
17378
e §
B8
5444
}mﬁ USB 3.0 (Controller Renesas)
114261
115343
114103
115855
115208
114716
115954
115856

©

20 40 B0 B0 00 120 140 180 1EQD 200
Tiansfer Rote - MEB / Sec

Attivando la crittografia Full Disk Encryption in AES 256 notiamo come le prestazioni risultino pit
livellate tra i vari pattern e che la velocita risulta leggermente piu elevata rispetto alla modalita USB
3.0 senza driver TurboPC.

Questo comportamento e probabilmente indotto dalla€ ™ hardware di crittografia integrato che
tende nell&€™ operazione di cifratura ad ottimizzare il trasferimento dei dati.

©

6. AS SSD Copy Benchmark
6. AS SSD Copy Benchmark

©

AS SSD & un benchmark nato per testare i moderni SSD, tuttavia il suo Copy-Benchmark ben si
presta per valutare le performance delle unita disco tradizionali come il BUFFALO MiniStation
Extreme.

Questo test simula la copia di file con tre differenti pattern: ISO, Program e Game.

©


https://www.nexthardware.com/repository/recensioni/682/immagini/img_BUFFALOMiniStationExtremeUSB3_4407469930588129333.jpg
https://www.nexthardware.com/repository/recensioni/682/immagini/img_BUFFALOMiniStationExtremeUSB3TURBO_29088348717024218.jpg
https://www.nexthardware.com/repository/recensioni/682/immagini/img_BUFFALOMiniStationExtremeUSB3Encrypt_3497516224783431537.jpg

BUFFALO HD-PZLI3
0001

93148 GB
7180

/I Program

BUFFALD HD-PZLU3
0o

53148 GB
4 180
7| Program

/| Game

Speed: Duration:

N3 ATMBS m (41, 70i8S:Smmw

Speed: Duration:

1 AT59 MBS s (1, 61,088

[ St

«

BUFFALO HD-PZLI3
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/I Program

File  Edit
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D001
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=180
¥ Program

4 Game

Speed: Duration:
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30,53 MBis 46,085
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USB 2.0 con TurboPC (PCH X79) USB 3.0 c°“RL“nr:s°aPSc) (Controller

Il divario prestazionale tra I3€™ interfaccia USB 2.0 e quella 3.0 & tale da giustificare I&€™ acquisto di
un controller aggiuntivo se quest&€ ™ ultimo non fosse gia integrato nella propria scheda madre.

BUFFALOHDPZU3 | Speed: Duration:
Ll BUFFALO MiniStation Extreme
948 GE

4 150

149,96 MB/S- = (11, 24:50.8
33,00.MBis 42,52

Full Disk Encryption (AES 256)

/| Program

©

7 Game
USB 3.0 (Controller Renesas)

Il driver TurboPC incrementa le prestazioni in quasi tutti gli scenari di utilizzo, garantendo qualche
MB/sec in piu nelle velocita ditrasferimento.

L&€ ™ attivazione della crittografia non causa alcuna perdita di prestazioni.

«

7. CrystalDiskMark 3.0.1
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7. CrystalDiskMark 3.0.1

©

CrystalDiskMark 3.0.1 offre una panoramica delle velocita di lettura e scrittura delle unita di
memorizzazione eseguendo i test con differenti pattern: Sequenziale, 512K, 4K, 4K QD32.

Eile Modifica Tema ? Linguallanguage) Eile Modifica Tema ? Linguallanguage)

5 ~ 1000MB ~ D: 7% (70/931GB) - 5 » 1000MB ~ D:0% (0/931GB) -
Read [MB,l's] Write [MB/s]

_@4
413472 130.72
oz
-

Read [MB/s] Write [MB/s]

& 115 6 '115.0
20.20 130,27 || ==«38.18 138.76

0.367 10.936 || 0.444 0.839
&% 10.500 10.938 || &% 0.548 10.880

« «

USB 2.0 (PCH X79) USB 3.0 (Controller Renesas)

File Modifica Tema ? Linguallanguage) Eile Modifica Tema I Linguallanguage)

5 + 1000MB = D: 0% (0/931GB) hd

Iﬂﬂ-‘ Read [MB/s] Write [MB/s]

s 118.8 118.3

5 - 1000MB ~ D: 7% (70/931GE) bl
Read [MB,l's] Write [MB/s]

43.55 /36.15
23 .28
b 70 :10.918
0.509 10.946

224 39.61 (49,98
W 10.447 110.57

e
s
£
ac |
. &% 10.559 110.18

© ©

USB 2.0 con TurboPC (PCH X79) USB 3.0 C°“R2“nr::apsc) (Controller

Come in ATTO e AS SSD, l&€™ attivazione del driver TurboPC porta ad un incremento delle
prestazioni, soprattutto utilizzando la connessione USB 2.0, il beneficio & invece pil limitato in
modalita USB 3.0.

©
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. 5 - 1000MB ~ D: 0% (0/931GB)
- Read [MB/s] Write [MB/s]

& ; | 15 7 1 15 a4 BUFFALO MiniStation Extreme
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38141 37179 Full Disk Encryption (AES 256)

Mq b'447 3'949 USB 3.0 (Cont:ollerRenesas)
0.551 10.972

Brillano le prestazioni del BUFFALO MiniStation con crittografia attiva, non e infatti misurabile alcun
calo delle prestazioni, anzi i risultati sono in alcuni scenari anche leggermente migliori rispetto
alld€ ™ unita in modalita non protetta.

©

8. Conclusioni

8. Conclusioni

©

Con la diffusione della fotografia digitale e dei video in alta definizione & abbastanza facile
imbattersi in archivi digitali sempre piu grandi che necessitano di unita di memorizzazione
adeguate.

I BUFFALO MiniStation Extreme« HD-PZU3 si propone come un'unita versatile e dagli ingombri
ridotti, compatibile anche con la piu moderna interfaccia di comunicazione USB 3.0.

Le performance di questo particolare prodotto sono allineate con I&€™interfaccia utilizzata, in
particolare utilizzandolo in modalita USB 3.0 dove sono da considerarsi del tutto equivalenti a quelle
di un Hard Disk installato internamente al proprio PC o al Notebook.
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©

La crittografia AES 256 bit garantisce una eccellente sicurezza dei dati in caso di smarrimento del
disco e, come se non bastasse, 1a€™implementazione in hardware scelta da BUFFALO garantisce
performance anche superiori alld€ ™ unita in modalita non protetta.

Il driver TurboPC porta a significativi miglioramenti nel trasferimento dati, soprattutto quando viene
utilizzata I&€ ™ interfaccia USB 2.0 notoriamente mal sfruttata rispetto alle sue teoriche potenzialita .

L&€™unita da 1TB e disponibile sul mercato italiano a circa 140,00 a,—, prezzo allineato con le
funzionalita e le prestazioni offerte.

©

Si ringrazia BUFFALO per averci fornito il sample oggetto di questa recensione.
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