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Attenti a malware e "cyber falli" durante la
Coppa del Mondo di calcio
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Con l'avvicinarsi di Brasile 2014 i cyber criminali si preparano a sferrare il loro attacco.

G DATA si aspetta un aumento nei casi di frodi online e attacchi malware mirati su ignari fan sia prima
che durante la Coppa del Mondo.

Questi sono i mezzi che i criminali online utilizzano per entrare in possesso di dati personali come quelli
relativi alle carte di credito, agli account email, oppure per infettare i PC degli utenti con malware.

Ma nello specifico, che tipi di truffe ci si deve aspettare?
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Proposte fraudolente possono essere inviate direttamente tramite email per indurre i destinatari a cliccare
su siti contenenti malware o spingerli a pagare per voli e camere di hotel che in realta non esistono.

Bisogna inoltre usare particolare attenzione qualora ci si rechi in un Internet café: anche in questo caso &
preferibile non utilizzare dati confidenziali.

e pertanto preferibile creare e utilizzare una mail alternativa qualora ci si rechi in Brasile, evitando che
tutta la propria corrispondenza sia esposta al rischio di un furto di dati.

Una serie di utili consigli per proteggersi dai cyber falli durante la Coppa del Mondo in Brasile 2014:

- installare sul proprio PC un potente software antivirus che comprenda anchee protezione contro i
malware e le email di phishing e spam, con tanto di protezione in tempo reale durante la navigazione
Internet;

- disabilitare network wireless utilizzandole solo in caso di effettivo bisogno, dal momento che i criminali
utilizzano Bluetooth a WLAN per distribuire file infettati con malware;

- tenere sempre aggiornato il proprio sistema operativo, nonché tutti i software o le applicazioni installate
sia dei notebook che dei tablet a smartphone;

- prestare particolare attenzione alle email contenenti offerte allettanti, apparenti conferme di prenotazione
e messaggi inaspettati relativi alle partite di Coppa del Mondo, cancellandole immediatamente senza
aprire gli eventuali allegati inclusi.
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